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Newsletter 1/2023: Direttiva NIS 2 e imprese “spaziali” 

 

 

* * * 

 

Target 

Imprese “spaziali” cui dovranno applicarsi gli obblighi previsti dalla Direttiva NIS 2 (come infra 

definita). 

 

Testo normativo 
Direttiva 14 dicembre 2022, n. 2555 (cd. “Direttiva NIS 2”). 

 

Descrizione  
La Direttiva NIS 2 detta un insieme di misure per un livello comune elevato di cibersicurezza 

all’interno dell’Unione Europea. Tra le altre cose, la Direttiva NIS 2 impone ai cd. “sogggetti 

essenziali” e ai cd. “soggetti importanti” di adottare misure in materia di gestione dei rischi di 

cibersicurezza e di adempiere agli obblighi di segnalazione degli incidenti aventi impatto 

significativo.  

 

Chi sono i “soggetti essenziali”? 

Sono ricompresi nella categoria dei soggetti essenziali, le medie imprese
1
 che operano nei “Settori 

ad Alta Criticità” (Allegato 1, Direttiva NIS 2). Tra i “Settori ad Alta Criticità” vi è ricompreso 

anche il settore “Spazio”, e si fa espresso riferimento agli “Operatori di infrastrutture terrestri 

possedute, gestite e operate dagli Stati membri o da privati, che sostengono la fornitura di servizi 

spaziali, esclusi i fornitori di reti pubbliche di comunicazione elettronica”. 

 

Chi sono i “soggetti importanti”?  
Sono ricompresi nella categoria dei soggetti importanti i soggetti che operano nei “Settori ad Alta 

Criticità” (Allegato 1, Direttiva NIS 2) o negli “Altri Settori Critici” (Allegato 2, Direttiva NIS 2), 

che non sono già ricompresi nella definizione di soggetti importanti.  

 

Entro il 17 aprile 2025, gli Stati membri dovranno definire un elenco dei soggetti essenziali e dei 

soggetti importanti. Tale elenco dovrà essere aggiornato ogni due anni.  

 

Vigilianza 

I “soggetti essenziali” sono soggetti alla vigilanza sia ex ante che ex post; i “soggetti importanti” 

sono soggetti alla vigilanza solo ex post.    

 

Obblighi in materia di gestione dei rischi di cibersicurezza ai sensi della Direttiva NIS 2  

                                                           
1
 Cioè, le imprese che raggiungono le soglie previste dall’articolo 2, paragrafo 1, dell'allegato alla raccomandazione 

2003/361/CE, cioè 250 persone occupate, un fatturato annuo di 50 milioni di Euro oppure un totale di bilancio di 43 

milioni di Euro.  
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I soggetti essenziali e i soggetti importanti devono adottare misure tecniche, operative e 

organizzative adeguate e proporzionate per gestire i rischi posti alla sicurezza dei sistemi 

informatici e di rete che utilizzano nella loro attività o nella fornitura a terzi dei loro servizi, nonché 

per prevenire o ridurre al minimo l’impatto degli incidenti per i destinatari dei loro servizi e per altri 

servizi. 

In particolare, le misure devono comprendere almeno i seguenti elementi: 

a) politiche di analisi dei rischi e di sicurezza dei sistemi informatici; 

b) gestione degli incidenti; 

c) continuità operativa, come la gestione del backup e il ripristino in caso didisastro, e gestione delle 

crisi; 

d) sicurezza della catena di approvvigionamento, compresi aspetti relativi alla sicurezza riguardanti 

i rapporti tra ciascun soggetto e i suoi diretti fornitori o fornitori di servizi; 

e) sicurezza dell'acquisizione, dello sviluppo e della manutenzione dei sistemi informatici e di rete, 

compresa la gestione e la divulgazione delle vulnerabilità; 

f) strategie e procedure per valutare l'efficacia delle misure di gestione dei rischi di cibersicurezza; 

g) pratiche di igiene informatica di base e formazione in materia di cibersicurezza; 

h) politiche e procedure relative all'uso della crittografia e, se del caso, della cifratura; 

i) sicurezza delle risorse umane, strategie di controllo dell'accesso e gestione degli attivi; 

j) uso di soluzioni di autenticazione a più fattori o di autenticazione continua, di comunicazioni 

vocali, video e testuali protette e di sistemi di comunicazione di emergenza protetti da parte del 

soggetto al proprio interno, se del caso. 

 

Obblighi di segnalazione ai sensi della Direttiva NIS 2  
I “soggetti essenziali” e i “soggetti importanti” devono notificare senza ritardo alle autorità 

competenti eventuali incidenti che abbiano un impatto significativo sulla fornitura dei loro servizi. 

Se opportuno, detti soggetti effettuano la notifica anche ai destinatari dei loro servizi che possono 

ripercuotersi negativamente sulla fornitura dei servizi stessi.  

 

Sanzioni 
In caso di violazione degli obblighi: a) i soggetti essenziali possono essere assoggettati ad una 

sanzione pecuniaria pari a un massimo di almeno 10.000.000 di Euro o a un massimo di almeno il 2 

% del totale del fatturato mondiale annuo per l'esercizio precedente, se tale importo è superiore; b) i 

soggetti importanti possono essere assoggettati ad una sanzione pecuniaria pari a un massimo di 

almeno 7.000.000 di Euro o aun massimo di almeno l'1,4 % del totale del fatturato mondiale annuo 

per l'esercizio precedente, se tale importo è superiore. 

 

Applicazione 
A partire dal 18 ottobre 2024. 

 

* * * 

 

Il nostro studio legale fornisce consulenza ed assistenza legale anche in relazione agli aspetti di 

compliance dettati dalla Direttiva NIS 2.  

    

Per info contattateci:  

gregorio.salatino@salatinolex.com 

 

 

 

  


